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可转向天线辅助的多用户MISO物理层密钥生成
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摘　要：　针对无线通信系统中存在的窃听攻击与信息泄露风险，提出一种可转向天线（Rotatable Antenna，RA）
辅助的多用户多输入单输出（Multiple Input Single Output，MISO）系统的物理层密钥生成（Physical Layer Key Genera⁃
tion，PLKG）方案 . 通过利用RA的方向可控特性，构建了以系统密钥和速率最大化为目标函数，以总功率、各用户最低

服务质量、RA最大天顶角及指向向量归一化为约束条件的优化问题 . 为求解该非凸问题，设计了一种基于交替优化

（Alternating Optimization，AO）、半正定松弛（Semi-Definite Relaxation，SDR）、连续凸逼近（Successive Convex Approxima⁃
tion，SCA）的优化算法 . 仿真结果表明，所提方案相较于基准方案具有更高的密钥和速率，验证了RA在提高物理层密

钥生成速率方面的有效性 .
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Abstract:　Aiming at the eavesdropping attacks and information leakage risks existing in wireless communication sys⁃
tems, a physical layer key generation (PLKG) scheme for multi-user multiple input single output (MISO) systems assisted 
by rotatable antenna (RA) is proposed. By utilizing the directional controllability of RA, an optimization problem is con⁃
structed, where the objective function is the maximization of the system’s sum key generation rate, and the constraints in⁃
clude total transmit power, the minimum quality of service requirements for each user, the maximum zenith angle of RA, 
and the normalization of the pointing vector. To solve this non-convex problem, an optimization algorithm based on alternat⁃
ing optimization (AO), semi-definite relaxation (SDR), and successive convex approximation (SCA) is designed. Simula⁃
tion results show that the proposed scheme exhibits a higher sum key generation rate compared with the benchmark scheme, 
which demonstrates the effectiveness of RA in enhancing the physical layer key generation rate.
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1　引言

随着无线通信技术的快速发展和物联网设备的广

泛部署，无线网络中的信息安全问题日益突出 . 由于无

线信道的广播特性，通信链路极易遭受窃听和未授权

访问，造成敏感信息泄露［1，2］. 为应对这一挑战，物理层

安全（Physical Layer Security，PLS）技术作为一种利用无

线信道独有的物理属性，直接从物理层为无线通信提

供安全保障的手段，受到了广泛关注［3］. 物理层密钥生

成（Physical Layer Key Generation，PLKG）是 PLS 的核心

技术之一，无需依赖高复杂度的加密算法即可实现安

全通信，其利用无线信道的互易性、随机性和时变性，

使通信双方能够生成共享密钥序列，从而为上层加密

提供安全基础［4，5］.
传统的PLKG方案主要基于固定天线结构，该结构

的空间自由度有限，难以充分利用信道的变化特性，进

而导致密钥生成速率受限［6］. 近年来，智能反射面（In⁃
telligent Reflecting Surface，IRS）技 术 被 引 入 以 增 强

PLKG 性能，通过优化 IRS相移以提高合法上下行信道

间的相关性，进而提升密钥生成性能［7］. 文献［8］研究

了 IRS辅助的无线通信网络的密钥生成方案，通过优化

IRS反射系数，显著提升了密钥生成性能 . 文献［9］研究

了离散相移 IRS辅助的 PLKG模型，提出了一种基于线

性锥重构（Linear Conic Reformulation，LCR）与连续凸逼

近（Successive Convex Approximation，SCA）的算法，通过

优化 IRS相移以最大化密钥生成速率 . 文献［10，11］研

究了多天线场景下 IRS辅助的密钥生成方案，通过联合

优化基站的波束成形向量与 IRS的反射系数以提升密

钥生成性能 . 文献［12］研究了 IRS 辅助的多用户密钥

生成方案，提出了一种基于半正定松弛（Semi-Definite 
Relaxation，SDR）与 SCA的算法，通过优化 IRS相移以最

大化密钥和速率 . 文献［13］研究了多 IRS辅助的PLKG
方案，通过联合优化基站的波束成形向量与各 IRS的相

移以最大化加权密钥和速率 . 然而，IRS仅能反射信号，

无法同时服务两侧用户，限制了其在全空间覆盖场景

中的应用［14，15］.
为进一步拓展空间自由度并实现更灵活的无线环

境调控，可转向天线（Rotatable Antenna，RA）作为一种

新兴技术受到广泛关注 . RA可通过灵活调整天线的三

维指向，动态重构天线阵列的方向性增益模式，为无线

通信系统引入新的空间自由度［16，17］. RA能够优化信号

传输路径与能量聚焦，增强期望方向的信号强度，同时

有效抑制非期望方向的辐射功率，进而提升通信性能

与物理层安全性［18，19］. 已有研究证明了RA在提升保密

速率（Secrecy Rate，SR）方面的潜力［19］，但其在PLKG系

统中的应用尚未得到充分探索 .
针对上述问题，本文提出一种RA辅助的多用户多

输入单输出（Multiple Input Single Output，MISO）系统的

PLKG 方案 . 该方案通过联合优化接入点（Access 
Point，AP）处的波束成形向量与RA的偏转角矩阵，以最

大化系统的密钥和速率 . 本文的主要贡献如下：

（1）在满足总功率约束、各用户最低服务质量约

束、RA最大天顶角约束及指向向量归一化约束的前提

下，通过联合设计 AP 处的波束成形向量与 RA 的偏转

角矩阵，构建了系统密钥和速率最大化问题 .
（2）针对上述非凸且变量严重耦合的优化问题，设

计了AO-SCA算法，首先，利用交替优化（Alternating Op⁃
timization，AO）算法将其分解为波束成形向量优化子问

题与偏转角矩阵优化子问题；其次，利用 SDR与 SCA方

法将非凸问题转化为凸问题；最后，利用CVX等工具进

行求解 .
（3）仿真结果验证了所提算法能快速收敛，并通过

与基准方案对比，证明了所提方案能显著提高密钥生

成速率 .
2　系统模型

2. 1　系统描述

RA辅助的多用户MISO系统如图 1所示，其中多天

线 AP 服务 K 个单天线合法用户，利用 RA 辅助密钥生

成 . AP 与合法用户采用时分双工（Time Division Du⁃
plexing，TDD）模式进行通信，以确保上下行信道满足互

易性［20］. 在合法用户周围存在窃听者，试图窃听合法通

信方的信息 .
AP 配备了一个由 M 个 RA 组成的均匀平面阵列

（Uniform Planar Array，UPA），假设 UPA 位于三维笛卡

尔坐标系的 x - y 平面上，其中 M Mx My，Mx 和 My 分别

为沿 x轴和 y轴的天线数量 . 为了便于描述，将 UPA的

参考位置设于坐标原点，相邻RA间距为d，则位于第mx

列、第my行的RA的参考位置为

um [mxdmyd0]T （1）
其中，mx = 01Mx - 1，my = 01My - 1. 设第 k个用

户与坐标原点间的距离为 rk，则用户 k的位置为

qk =[rkΩk rkΦk rkΨk ]T （2）
其中，Ωk = sin θk cos φk，Φk = sin θk sin φk，Ψk = cos θk，θk 和

φk分别为用户 k的天顶角和方位角，天顶角为用户方向

与 z轴的夹角，方位角为用户方向在 x - y平面的投影与

x轴正方向的夹角 .
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每个 RA 的指向可由智能控制器在三维空间内独

立进行机械或电子调节［19］. 其方向通过两个偏转角描

述：天顶角 θzm 和方位角 θam，其中 θzm 表示第 m 个 RA
的方向与 z轴的夹角，θam 表示第m个RA的方向在 x - y

平面的投影与 x轴正方向的夹角 . 第m个RA的指向向

量为

f (θm )
= [ ]sin (θzm ) cos (θam ) sin (θzm ) sin (θam ) cos (θzm ) T

（3）
其中，θm =[θzm θam ]T 为偏转角向量，满足归一化条件

 f ( )θm = 1. 考虑到RA的机械限制，θzm需满足：

0 ≤ θzm ≤ θmax "m （4）
其中，θmax Î [ )0

π
2

为允许调节的最大天顶角 .
2. 2　信道模型

每个 RA 的有效天线增益遵循如下方向增益

模式［19］：

Ge(ϵφ) =
ì

í

î

ïïïï

ïïïï

G0cos2p( )ϵ      ϵÎ [ )0
π
2

φÎ[02π)

0                        otherwise                      

（5）

其中，(ϵφ)为相对于 RA 方向的入射角；G0 = 2 (2p + 1)
为满足能量守恒定律的视轴方向上的最大增益；p为方

向性因子，决定天线主瓣波束宽度 . 第 m 个 RA 与第 k

个用户间的方向增益为

Gmk =G0 cos2p(ϵmk ) （6）
其 中 ，cos (ϵmk )  f T(θm ) qmk 为 单 位 方 向 向 量

qmk 
qk - um

 qk - um

与第m个RA的指向向量之间的投影 .
假设所有信道经历准静态平坦衰落，则第m个RA

到第 k个用户的信道建模为

hmk(θm ) = L ( )dmk Gmk gmk （7）
其中，L (dmk ) = β0d -α

mk，β0为 1米处的路径损耗；α为路径

损耗指数；dmk 为第m个RA与用户 k之间的距离 . 小尺

度衰落分量gmk服从独立莱斯分布：

gmk =
κ

κ + 1
-
g

mk
+

1
κ + 1

g͂mk （8）
其 中 ，κ 为 莱 斯 因 子 ；

-
g

mk
= e

-j
2π
λ

dmk 为 视 距 分 量 ；

g͂mk  CN (01)为非视距分量 . 因此，从 AP 到用户 k 的

信道为

hk(Θ) = [ ]h1k(θ1 ) h2k(θ2 ) hMk(θM ) T

（9）
其中，Θ [θ1 θ2 θM ]ÎR2 ´M为偏转角矩阵 .
3　RA辅助的多用户MISO系统的密钥生成

方案

如图 2所示，RA辅助的多用户MISO系统的密钥生

成方案包括五个步骤 .

首先是联合设计波束成形向量与 RA 的偏转角矩

阵，将在第4节中详细介绍 .
其次是信道估计 . AP与用户互相发送导频信号以

估计信道 . 下行探测阶段，AP 广播导频信号 sd，满足

sd s*
d = 1. 用户 k的接收信号为

ydk = (hk(Θ) ) T
wk sd + ndk （10）

窃听者

用户 1

RA阵列

控制器

AP

y

xz
…

…

用户 K

用户 2

1,zθ

1,aθ

yMz ,θ

yMa,θ

Mz ,θ

 
图1　RA辅助的多用户MISO系统

导频信号

联合设计波束成形向量

与RA的偏转角矩阵

AP 用户

信道估计

信道估计 导频信号

量化

信息协商

隐私放大

量化

信息协商

隐私放大

 
图2　RA辅助的多用户MISO系统的PLKG方案
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其 中 ，wk ÎCM ´ 1 为 AP 处 的 波 束 成 形 向 量 ，满 足

∑
k = 1

K

 wk

2

2
≤ PA；PA 为 AP 的发送功率；ndk  CN (0σ 2 )为

用户 k 处的加性高斯白噪声（Additive White Gaussian 
Noise，AWGN）. 采用最小二乘（Least Squares，LS）法估

计，信道估计值为

ĥdk = ydk s*
d( sd s*

d ) -1
= (hk(Θ) ) T

wk + εdk （11）
其中，εdk = ndk s*

d. 上行探测阶段，各用户均向AP发送导

频信号 suk ÎC1 ´K. 不同用户的导频信号需满足正

交性：

suk( suk')H
= {1 k = k'

0 k ¹ k'
（12）

因此，AP的接收信号为

yu = ∑
k = 1

K

PU hk(Θ) suk + nu （13）
其 中 ，PU 为 用 户 的 发 送 功 率 ，满 足 PU = PA = P.
nu  CN (0σ 2 )为 AP处的 AWGN. 采用 LS法估计，信道

估计值为

ĥuk = yu( suk )H( suk( suk )H
P ) -1

= hk(Θ) + εuk（14）
其中，εuk = nu( )suk

H
P .

为了获取互易的信道增益，将 AP 的信道估计值

ĥuk与wk相乘，得到：

ĥuk =w T
k ĥuk =w T

k hk(Θ) +w T
k εuk （15）

最后，AP与用户对信道估计值进行量化、信息协商

和隐私放大生成密钥［21］. 由于最后三个步骤与现有密

钥生成方案中的步骤相似［10~12］，因此本文的重点是优

化波束成形向量与 RA 的偏转角矩阵以最大化密钥和

速率 .
4　波束成形向量与 RA 的偏转角矩阵联合

设计

本节首先构建了RA辅助的多用户MISO系统密钥

和速率最大化问题；其次，设计了 AO-SCA 算法，利用

AO 算法将原问题分解为两个子问题，并采用 SDR 与

SCA 方法将非凸问题转化为凸问题，利用 CVX 等工具

进行求解；最后，给出复杂度分析 .
4. 1　问题描述

密钥生成速率为合法方的 ĥuk 和 ĥdk 在窃听者的

ĥdk`下的条件互信息，表示为

I = I ( ĥuk；ĥdk|ĥdk`) =(b)

I ( ĥuk；ĥdk ) （16）
其中，等式 (b)成立是由于窃听者距离合法通信双方距

离超过半个波长，窃听信道与合法信道不相关［22~24］. 因

此，密钥和速率为

Rsum = ∑
k = 1

K

I ( )ĥuk；ĥdk   = ∑
k = 1

K

- log2( )1 - ζ 2 （17）
其中，ζ为相关系数，表示为

ζ =
E ( )ĥuk；ĥdk

σ
ĥuk
σ

ĥdk

（18）
其中，信道协方差为

E ( ĥuk；ĥdk ) =E (( ĥdk -E ( ĥdk ) ) ( ĥuk -E ( ĥuk ) ) *)
                           =

G0

κ + 1
w H

k Fwk

（19）

其中，

F  diag ( éëêêêêL ( )d1k ( )f T( )θ1 q1k

2p

 L ( )d2k ( )f T( )θ2 q2k

2p



)ù
û
úúúú       L ( )dMk ( )f T( )θM qMk

2p T

.

信道方差为

σ 2
ĥuk
=

G0

κ + 1
w H

k Fwk +  wk

2

2
σ 2 /P （20）

σ 2
ĥdk
=

G0

κ + 1
w H

k Fwk + σ
2 （21）

将式（18）~（21）代入式（17），得到密钥和速率表

达式：

Rsum=∑
k=1

K

log2

æ

è

ç

ç

ç

ç
ççç
ç

ç

ç

ç

ç
ö

ø

÷

÷

÷

÷
÷÷÷
÷

÷

÷

÷

÷
1+

P ( )G0

κ+1

2

( )w H
k Fwk

2

( )Pσ 2+  wk

2

2
σ 2 G0

κ+1
w H

k Fwk+  wk

2

2
σ 4

（22）
本文在满足总功率约束、各用户最低服务质量约

束、RA最大天顶角约束及指向向量归一化约束的前提

下，通过联合优化 AP处的波束成形向量 wk 与 RA的偏

转角矩阵Θ以最大化密钥和速率 . 因此，优化问题为
max
wk Θ

 Rsum

s.t. C1：  0 ≤ θzm ≤ θmax "m

       C2：  ∑
k = 1

K

 wk

2

2
≤ PA

       C3：   wk

2

2
≥ Pmin "k

       C4：   f ( )θm = 1"m

（23）

其中，约束条件 C3 表示各用户分配的功率大于最低功

率要求，用以满足各用户的最低服务质量需求 . 由于优

化变量wk与Θ的高度耦合及目标函数中有对数和分式

运算，因此问题式（23）是个非凸问题 . 下文利用 AO算

法将其分解为两个子问题进行求解 .
4. 2　波束成形向量优化子问题

固定偏转角矩阵，定义Wk=wkw H
k ，满足rank (Wk ) =1，
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Wk≽ 0，波束成形向量优化子问题转化为

max
Wk

∑
k = 1

K ( )log2( )g0( )Wk - log2( )g1( )Wk

s.t. C5：  ∑
k = 1

K

Tr ( )Wk ≤ PA

       C6：  Tr (Wk ) ≥ Pmin "k

       C7：  rank (Wk ) = 1"k

       C8：  Wk≽ 0"k

（24）

其中，

g0(Wk ) = P ( G0

κ + 1 ) 2

Tr (FWk FWk ) + Pσ 2G0

κ + 1
Tr (FWk )

                  +
σ 2G0

κ + 1
Tr (FWkWk ) + Tr (Wk ) σ 4

（25）
g1(Wk ) = Pσ 2G0

κ + 1
Tr (FWk )

+
σ 2G0

κ + 1
Tr (FWkWk ) + Tr (Wk ) σ 4

（26）

问题式（24）仍然是一个非凸优化问题，难以直接

求解 . 对于约束条件C7，采用 SDR方法，直接放弃此非

凸约束条件而不影响解的最优性［25］. 对于表达式

log2(g0(Wk ) )与 log2(g1(Wk ) )，利用 SCA 方法在给定点

W ( )i
k 处进行一阶泰勒展开，得到：

Τ (Wk ) = log2(g0(W ( )i
k ) )

+Tr (ÑWk
log2(g0(W ( )i

k ) )H(Wk -W ( )i
k ) )   （27）

Λ (Wk ) = log2(g1(W ( )i
k ) )

+Tr (ÑWk
log2(g1(W ( )i

k ) )H(Wk -W ( )i
k ) )  （28）

其中，

ÑWk
log2(g0(W ( )i

k ) )
      =

2P ( )G0

κ + 1

2

FW ( )i
k F +

Pσ 2G0

κ + 1
F + 2

σ 2G0

κ + 1
FW ( )i

k + σ 4

g0( )W ( )i
k ln 2

（29）

ÑWk
log2(g1(W ( )i

k ) ) =
Pσ 2G0

κ + 1
F + 2

σ 2G0

κ + 1
FW ( )i

k + σ 4

g1( )W ( )i
k ln 2

  （30）
其中，W ( )i

k 为 Wk 第 i 次迭代的结果 . 问题式（24）可转

化为

max
Wk

∑
k = 1

K ( )Τ ( )Wk - Λ ( )Wk

s.t. C5 C6 C8

（31）

问题式（31）为半正定规划（Semi-Definite Program，

SDP）问题，可利用 CVX 等工具箱进行求解 . 由于放弃

了秩 1约束，因此需要考虑两种不同的情况：如果得到

的解满足秩 1约束，则采用特征值分解（Eigen Value De⁃
composition，EVD）得到wk；否则采用高斯随机化方法构

造秩为1的近似解［26］.
4. 3　偏转角矩阵优化子问题

固 定 波 束 成 形 向 量 ，定 义 fm = f (θm )，F =

[ f1 f2 fM ]，偏转角矩阵优化子问题转化为

max
F ∑

k = 1

K ( )log2( )g2( )F͂ - log2( )g3( )F͂

s.t. C9：    f T
m e3 ≥ cos (θmax ) "m

      C10：   fm = 1"m

（32）

其中，e3 =[001]T，

g2( F͂ ) = (Pσ 2 +  wk

2

2
σ 2 ) G0

κ + 1
w H

k F͂wk +  wk

2

2
σ 4

                 +P ( G0

κ + 1 ) 2

(w H
k F͂wk ) 2

（33）

g3( F͂ ) = (Pσ 2 +  wk

2

2
σ 2 ) G0

κ + 1
w H

k F͂wk +  wk

2

2
σ 4   （34）

F͂ = diag (éëêêêêL ( )d1k ( )f T
1 q1k

2p
L ( )d2k ( )f T

2 q2k

2p


                )ù
û
úúúúL ( )dMk ( )f T

M qMk

2p T （35）

约束条件C9 等价于C1. 对于约束条件C10，将其松

弛 为  fm ≤ 1"m［19］. 对 于 表 达 式 log2(g2( F͂ ) ) 与

log2(g3( F͂ ) )，同样利用 SCA方法在给定点 f ( )i
m 处进行一

阶泰勒展开，得到：

ϒ (F )  log2(g2( F̑ ) ) +
2p ( )Pσ 2 +  wk

2

2
σ 2 +

2PG0

κ + 1
w H

k F̑wk

G0

κ + 1
w H

k F̂wk

g2( )F̑ ln 2
（36）

Γ (F )  log2(g3( F̑ ) )
                +

2p ( )Pσ 2 +  wk

2

2
σ 2 G0

κ + 1
w H

k F̂wk

g3( )F̑ ln 2

（37）

其中，

F̑ = diag (éëêêêêL ( )d1k ( )( )f ( )i
1

T
q1k

2p



                  )ù

û
ú
úú
úL ( )dMk ( )( )f ( )i

M

T
qMk

2p T （38）
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F̂ = diag ( éëêêêêêêL ( )d1k ( )( )( )f ( )i
1

T
q1k

2p - 1

q1k

T

( )f1 - f ( )i
1 

                 )ù

û

ú
úú
ú
ú
ú

L ( )dMk ( )( )( )f ( )i
M

T
qMk

2p - 1

qMk

T

( )fM - f ( )i
M

T

（39）
其中，f ( )i

m 为 fm第 i次迭代的结果 . 问题式（32）可转化为

max
F ∑

k = 1

K

( )ϒ ( )F - Γ ( )F

s.t. C11：   fm ≤ 1"m

       C9

（40）

问题式（40）是一个凸优化问题，可利用 CVX 进行

求解［27］. 由于约束条件C10的松弛处理，获得F的解后，

需将 F 中的每个指向向量归一化以满足约束条件 C4.
所提的AO-SCA计算过程如算法1所示 .

4. 4　复杂度分析

问题式（31）与问题式（40）均可使用CVX采用内点

法求解，问题式（31）有K个M ´M的复矩阵变量作为优

化变量，问题式（40）有 M 个 3 ´ 1的实数变量作为优化

变量，可以得到内点法解问题式（31）的复杂度为

O (K 3.5 M 6.5 ln(1/ε))，解 问 题 式（40）的 复 杂 度 为

O (M 3.5 ln(1/ε)). 因此，求解优化问题式（23）的整体复

杂度为O (L (K 3.5 M 6.5 +M 3.5 ) ln(1/ε))，其中 L 为收敛所

需的迭代次数［28］.
5　仿真分析

本节通过仿真验证所提方案的密钥生成性能 . 假

设 K = 4 个 用 户 分 别 位 于 [r1 sin θ1 0r1 cos θ1 ]T，
[r2 sin θ2 0r2 cos θ2 ]T [r3 sin θ3 0r3 cos θ3 ]T [r4 sin θ4 0
r4 cos θ4 ]T，其中 r1 = r2 = r3 = r4 = 50 m、θ1 = π/3、θ2 = π/6、

θ3 = 5π/12、θ4 = π/12. 除非另有说明，否则默认仿真参数

如表1所示［19］.

为了评估所提方案的性能，将其与以下基准方案

进行对比，以下方案均采用问题式（31）解出的最佳波

束成形向量：

（1）固定天线方案 . 偏转角矩阵固定设置为 Θ =
02 ´M，即所有RA均指向 z轴正方向 .

（2）各向同性天线方案 . 方向性增益设置为G0 = 1，

方向性因子设置为p = 0.
（3）随机偏转角方案 . 每个RA的偏转角，即 θzm 和

θam，分别在[0θmax ]和[02π)中随机生成 .
图 3给出了各方案的密钥和速率随发送功率的变

化关系 . 从图 3中可以看出，各方案的密钥和速率均随

着发送功率的增加而提高 . 其中，本文所提方案在不同

发送功率下均表现出更高的密钥和速率，显著优于其

他方案 . 值得注意的是，由于随机偏转角方案未对天线

指向进行优化，因此其性能显著劣于本文所提方案，甚

至比基于固定天线的方案更差 .

图 4给出了各方案的密钥和速率与最大天顶角的

关系 . 从图 4中可以看出，本文所提方案的密钥和速率

随着最大天顶角的增大而提高 . 其中，当 θmax ≤ 3π/10

时，本文所提方案的密钥和速率增长显著，原因在于随

着最大天顶角的增大，系统获得了更多可利用的空间

5 10 15 20 25 30
dBm

0

2

4

6

8

10

12

14

16

(b
its

/c
ha

nn
el

 u
se

)

所提方案

固定天线

各向同性天线

随机偏转角

密
钥

和
速

率

图3　各方案的密钥和速率与发送功率的关系

算法1  AO-SCA算法

输入：PG0 pMθmax σ
2,最大迭代次数

输出：w *
k "kRsum

1.初始化W ( )0
k ,f ( )0

m 及迭代轮数 i = 1,设置收敛精度 ε

2.重复

3. 固定 f ( )i - 1
m

4. 求解问题式(31),得到W ( )i
k

5. 对W ( )i
k 进行EVD得到w ( )i

k

6. 固定w ( )i
k

7. 求解问题式(40),得到 f ( )i
m

8. 计算 f ( )i
m =

f ( )i
m

 f ( )i
m

"m,进行归一化处理

9. 计算本次迭代目标函数值式(22),得到R( )i
sum

10. 更新 i = i + 1

11.直至| R( )i
sum -R( )i - 1

sum | ≤ ε或达到最大迭代次数

表1　仿真参数

参数

工作频率

RA数量Mx,My

用户最小分配功率Pmin

噪声功率 σ2

1 m处的路径损耗β0

路径损耗指数α

值

2.4 GHz
2, 2

6 dBm
-60 dBm
-30 dB

3

参数

信号波长 λ

发送功率P

天线间距d

最大天顶角 θmax

方向性因子p

莱斯因子 κ

值

0.125 m
30 dBm

0.062 5 m
π/3

4
1
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自由度 . 当 θmax > 3π/10时，本文所提方案的密钥和速率

趋于平缓，原因在于RA的指向组合已覆盖所有用户的

最优方向，系统可利用的空间自由度达到饱和 .

图 5给出了各方案的密钥和速率随天线数量的变

化情况 . 从图 5 中可以看出，当天线数量较小时，本文

所提方案和固定天线方案的密钥和速率均随着天线数

量的增加而提高，但随着天线数量的进一步增加，两种

方案的密钥和速率都达到饱和，主要原因是信道硬化

效应及AP的发送功率有限 .

图 6给出了各方案的密钥和速率随用户数量增加

的变化趋势 . 从图 6 中可以看出，除了随机偏转角方

案，其他方案的密钥和速率均随着用户数量的增加而

提高 . 其中，本文所提方案显著优于对比方案，尤其是

在用户数量较多的场景下，其优势更为突出，证明了本

文所提方案在多用户环境下提高密钥生成速率的有

效性 .
图 7给出了不同的方向性因子下密钥和速率随迭

代次数增加的变化趋势 . 从图 7中可以看出，对于不同

的方向性因子 p，密钥和速率均随着迭代次数的增加而

提高，并在 10次迭代内收敛 . 另外，密钥和速率随着 p

的增大而提高，原因在于更大的 p对应更高的方向增益

和更窄的波束宽度，有利于通过RA在期望方向集中辐

射功率 .

6　结论

本文提出了一种 RA 辅助的多用户 MISO 系统的

PLKG方案，通过联合优化AP处的波束成形向量与RA
的偏转角矩阵以最大化密钥和速率 . 为了求解所提出

的非凸问题，设计了AO-SCA算法，利用AO算法将其分

解为波束成形向量优化子问题与偏转角矩阵优化子问

题，并利用 SDR与 SCA方法将非凸问题转化为凸问题，

利用 CVX 等工具进行求解 . 仿真结果表明，本文所提

方案较固定天线方案、各向同性天线方案和随机偏转

角方案在密钥生成上具有优势，验证了本文所提方案

的有效性 .
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